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Glosario 
● MVC: Modelo Vista Control, es un patrón de diseño que permite separar los datos, el               
procesamiento y visualización de los mismos; para lograr un diseño escalable y fácil de              
modificar cuando resulte necesario.  
● WA: WiFi Asistencia  
● Interfaz: medio visual para comunicarse con un sistema. 
● Login: Ingresar al sistema por medio de un usuario y contraseña 
● Diagrama: Representación gráfica de las relaciones que tienen los elementos o partes del             
sistema.  
● Gestión: cuando se hace referencia a esta, indica que se pueden hacer las tareas crear,               
modificar, listar y eliminar.  
● Git: Software de control de versiones utilizado en el proyecto. 
● PHP: ​es un lenguaje de programación de uso general de código del lado del servidor               
originalmente diseñado para el desarrollo web de contenido dinámico. 
● CRUD: Es el acrónimo de crear, leer, actualizar y borrar. ​(del original en inglés: Create,               
Read, Update and Delete) 
● Login: Ingresar al sistema por medio de un usuario y contraseña 
● Diagrama: Representación gráfica de las relaciones que tienen los elementos o partes del             
sistema. 
● Crontab: Es un archivo que texto que contiene una lista de comandos a ejecutar en un                
tiempo específico. Es una de las funcionalidades básicas del sistema operativo           
GNU/Linux, y permite que cada usuario programe las tareas deseadas.  
● Raspberry PI 3: Es un computador de placa simple (SBC) de bajo costo desarrollado por               
la fundación Raspberry PI en el Reino Unido.  
● Cake PHP: Marco de trabajo (Framework) utilizado en el proyecto, tiene licencia MIT y              
permite el desarrollo de aplicaciones con el patrón de diseño MVC (Modelo, Vista,             
Controlador). 
● Apache: es un servidor web HTTP de código abierto, para plataformas Unix (BSD,             
GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que implementa el protocolo           
HTTP/1.12 y la noción de sitio virtual.  
● Nmap: es un programa de código abierto que sirve para efectuar el rastreo de direcciones               
MAC dentro de una red.  
● PostgreSQL: es un Sistema de gestión de bases de datos relacional y orientado objetos.              
También es libre y está publicado bajo la licencia PostgreSQL la cual es similar a la MIT 
 
 
 
 
 
 
 
  
Introducción 
En las empresas, por mucho tiempo, se ha llevado un control de asistencia de forma manual, bien                 
sea llenando planillas de ingreso o marcando una tarjeta personal con la hora de ingreso. Las                
instituciones educativas no son la excepción, en ellas se realiza un llamado a cada participante               
por su nombre o bien se comparte una hoja para firmar en cada clase. El uso de estos métodos es                    
incómodo y consume mucho tiempo, además afecta de manera negativa nuestro entorno al             
incurrir en el uso exhaustivo del papel.  
 
Los métodos tradicionales de asistencia cuentan con diversas desventajas, siendo el riesgo de             
suplantación el más problemático. Dado que los participantes, sobre los que se quiere llevar              
control de asistencia, podrían fácilmente firmar la hoja con los datos de otro participante, lo que                
genera evidentes problemas a la hora de tener un control exacto en la asistencia a una clase o                  
lugar de trabajo.  
 
Con el fin de evitar la suplantación, las empresas han invertido en diversos métodos para               
controlar la asistencia de manera efectiva. Dichos métodos van desde los más simples, con              
tarjetas de asistencia intransferibles, hasta el diseño de sensores personales para detectar la             
presencia en el área de trabajo. Estos han demostrado ser efectivos, pero en muchos casos siguen                
siendo engorrosos y demasiado costosos para que una empresa pequeña pueda costear la             
implementación de estos controles. 
 
El constante y frenético avance de la electrónica de consumo ha permitido que hoy por hoy                
poseer un teléfono inteligente sea común, y al mismo tiempo las redes WiFi se han vuelto                
omnipresentes, y en los entornos empresariales, desde los más pequeños hasta los más grandes,              
esto no es una excepción. Aprovechando la masiva adopción de las redes WiFi y los teléfonos                
inteligentes en las empresas, se plantea el desarrollo del sistema “Asistencia WiFi”. Gracias a              
este sistema, se puede llevar un control de asistencia exhaustivo y transparente para todos los               
participantes de la organización.  
 
El sistema “Asistencia WiFi” escanea la red WiFi con el objetivo de obtener la lista de                
dispositivos conectados con su respectiva dirección MAC (dirección física). Posteriormente, el           
sistema verificará en una base de datos si esta MAC pertenece a alguno de los usuarios                
registrados, de ser así, se registra un log con la fecha y hora de la coincidencia. Con estos logs, el                    
sistema estará en capacidad de generar reportes de asistencia para cada participante de la empresa               
registrado en el mismo. 
 
 
  
Metodología  
Se realizará un proyecto de desarrollo de software a partir de las siguientes fases:  
Fase 1: Construcción del documento de ingeniería de software, consolidando así todos los             
requerimientos necesarios.  
 
Fase 2: Construcción del sistema recolector de información y del esquema de base de datos.               
Dentro de esta fase se contempla la configuración del servidor Linux que se encargará de generar                
todos los logs de acceso y salida de los empleados.  
 
Fase 3: Construcción del sistema de análisis de datos. En esta fase se definirán las reglas                
necesarias para identificar los patrones de logs que constituyen una entrada a las instalaciones              
monitoreas, así mismo como las salidas.  
 
Fase 4: Construcción del módulo de gestión. En esta fase se construirá el módulo responsable de                
gestionar los usuarios del sistema, de esta forma se podrán agregar y administrar los dispositivos               
a los que se les realizará el seguimiento. En esta fase también se desarrollará un submódulo para                 
visualizar los datos de asistencia de cada usuario.  
 
Fase 5: Construcción del manual de usuario y manual de administración. 
 
Fase 6: Montaje de un demo en la casa del autor del trabajo. 
 
 
  
Desarrollo  
Durante el desarrollo de la fase 1, se recolectaron todos los requerimientos para solucionar el               
problema planteado en la introducción de este documento. Dichos requerimientos se condensan            
en el documento de arquitectura del sistema, (adjunto al final de esta descripción), en donde se                
podran apreciar todas las vistas de la arquitectura (vistas 4+1) que describen la solución              
planteada. (Sommerville,  2005).  
Durante la fase 2, se configuró una Raspberry Pi 3 para trabajar como servidor GNU/Linux. Este                1
hardware fue adquirido con recursos propios del autor y funciona con la distribución Raspbian 8.               
Luego de realizar las configuraciones pertinentes para la funcionalidad básica del servidor, se             
procede a instalar los siguientes paquetes de software:  
● Apache 2.4  
● PHP 7.1 
● PostgreSQL 9.4 
● Nmap 7.01 
● CakePHP 3.4 
La definición de cada paquete de software puede ser encontrada en el glosario de términos, al                
inicio de este documento.  
Después de tener estos paquetes debidamente instalados y configurados se inicia la creación de              
las respectivas tablas en la base de datos (Henriquez, N., et al, 2017) (ver diagrama entidad                
relación en el documento de arquitectura del sistema). Posterior a la creación de la base de datos,                 
se inició con el desarrollo de un script en PHP utilizando el framework CakePHP, encargado de                
recolectar la información de los dispositivos conectados a la red. Esta recolección se logra gracias               
a los datos proveídos por el paquete Nmap. 
En esta fase también se configuró el cron de GNU/Linux para ejecutar cada minuto el script de                 
recolección de datos. (Keller, M. S., 1999) 
La fase 3 inicia justo cuando se termina la construcción de un script recolector de direcciones                
MAC utilizando el paquete Nmap. Luego de tener estos datos, se inicia la construcción de otro                
1 Ver Glosario de términos al inicio del documento.  
elemento de software en PHP encargado de analizar los datos y clasificarlos. Este nuevo              
elemento está conectado a la base de datos construida en la fase 2, y está en capacidad de generar                   
los registros de entrada y salida de cada dirección MAC.  
En la fase 4, y para lograr un seguimiento efectivo de empleados, se construye un módulo de                 
gestión de usuarios, para que el módulo desarrollado en la fase tres, realice seguimiento solo a                
unas direcciones MAC específicas y no a todas las encontradas en la red (Cunche, M. 2014). Este                 
módulo también se desarrolló con el framework CakePHP y está basado en el patrón de diseño                
MVC  .  2
En la fase 5 se construyeron los manuales para administradores y usuarios (Ver anexos A y B). El                  
manual de administración describe las tareas del administrador del sistema, y la manera en la que                
se visualizan los reportes de asistencia de los usuarios registrados. En este manual también se               
explica el procedimiento necesario para agregar, editar y eliminar usuarios del sistema. En el              
manual de usuario se le explica a los colaboradores de la empresa los pasos para ingresar al                 
sistema y visualizar los registros de entrada y salida que el sistema ha generado para ese usuario                 
en particular.  
En la última fase del desarrollo, se montó todo el sistema sobre una raspberry Pi 3, y se dejó a                    
disposición una demostración por 6 meses (contados a partir de junio 1 de 2017) en la siguiente                 
URL: ​http://50.116.41.190/wa las credenciales para acceso se pueden solicitar en el siguiente            
correo electrónico: ​dsmejia@utp.edu.co 
 
 
 
 
 
  
2 Ver definición en el glosario. 
  
 
 
 
 
 
 
 
 
DOCUMENTO DE ARQUITECTURA DEL SISTEMA WIFI ASISTENCIA 
 
 
 
 
 
 
 
 
 
 
 
 
 
Sobre este Documento 
El presente documento contiene el diseño elaborado para el proyecto WiFi Asistencia, el cual es               
producto de un análisis minucioso de los requisitos del sistema (Bourque, P., & Farley, R. E.                
2014), según estos pueden ser satisfechos con las tecnologías y características discutidas con los              
clientes y usuarios. 
 
El documento está organizado alrededor de tres ideas principales: 
1. Las características generales del diseño 
1. Los requisitos atendidos por el diseño 
2. Los modelos y vistas que lo detallan 
 
Al contrario de muchas otras actividades técnicas, el desarrollo de sistemas intensivos en             
software dedica la mayoría de sus esfuerzos a la especificación y modelado. Los modelos son               
utilizados tanto para el análisis de requisitos, como para el diseño de la solución, así como para la                  
especificación, construcción y despliegue del sistema en su ambiente de producción. 
 
Los aspectos de esta solución se abordan desde una perspectiva de alto nivel con el propósito de                 
dimensionar las características generales a implementar (Sommerville, 2005), que serán la base            
para la determinación de las funcionalidades a especificar en una fase posterior de análisis              
detallado.  
El propósito del presente documento es realizar un análisis profundo y detallado de los aspectos               
técnicos y generales del sistema WiFi Asistencia, con el fin de dar claridad y puntualizar las                
etapas críticas del desarrollo de este producto de software.     
El alcance de este documento, es identificar todos los aspectos a tener en cuenta en el análisis y                  
diseño del sistema WiFi Asistencia. Esto incluye la identificación de las características            
principales y las prioridades con las que se deben construir los diferentes elementos del software.  
El documento también determinará las especificaciones tanto técnicas como funcionales y no            
funcionales de la aplicación a realizar, además de mencionar los entes involucrados e interesados              
en la realización del mismo (Bourque, P., & Farley, R. E. 2014). 
Posicionamiento y Alcance 
El software WiFi Asistencia, se encarga de escanear la red WiFi del usuario con el objetivo de                 
obtener una lista, minuto a minuto, de las MAC conectadas a la red. Si una MAC corresponde a                  
uno de los dispositivos previamente registrados en la plataforma, se registra un ingreso y              
comienza a correr el tiempo de permanencia en el área designada. De esta forma el sistema está                 
en capacidad de:  
● Indicar quien se encuentra presente en un sitio determinado por el cliente. 
● Contabilizar el tiempo que una persona registrada, permanece en las instalaciones           
monitoreadas.  
● Conocer todos los eventos de entrada y salida de los usuarios registrados, en el área               
monitoreada. 
● Conocer los tiempos totales de asistencia de todos los integrantes registrados, en las             
últimas 24 horas, última semana y  último mes.  
 
Objetivos del diseño 
● Mostrar en una sola vista los usuarios presentes y ausentes en el sitio.  
● Diseñar un menú en donde se muestran las opciones de consultas históricas en el              
sistema.  
● Diseñar una vista para cada usuario del sistema, en donde se puedan observar todos              
los eventos de entrada y salida de las instalaciones monitoreadas.  
● Elaborar un módulo administrador de usuarios en el sistema, que me permita            
realizar el borrado lógico de usuarios, y su posterior recuperación en caso de ser              
necesario.  
● Diseñar una vista para cambiar la contraseña de los usuarios del sistema.  
● Diseñar un modulo que me permita modificar la dirección MAC atada al usuario. 
 
Características Principales 
WiFi Asistencia es un desarrollo de software construido sobre el marco de trabajo (Framework)              
Cake PHP , el cual permite la construcción de software con el patrón de diseño MVC (Modelo                3
Vista Controlador). El software cuenta con una pantalla principal (Dashboard) que muestra en             
tiempo real los usuarios presentes y ausentes en el sitio monitoreado, esto lo convierte en una                
solución práctica y fácil de utilizar.  
 
Restricciones y limitaciones 
La salida de las personas del sitio monitoreado, se evidencian en el dashboard 5 minutos después                
del evento real de salida. Esto se debe a que es muy posible que algunos dispositivos no sean                  
encontrados en los escaneos periodicos, pudiendo aparecer como si hubiera salido y vuelto a              
entrar. Para evitar este comportamiento, un usuario se considera fuera del sitio luego de cinco               
minutos de ausencia (que es igual a estar ausente por cinco escaneos consecutivos). Al momento               
de calcular la hora de salida, esta diferencia es tomada en cuenta para brindar un dato fiable.  
El sistema WiFi Asistencia en su primera versión, solo está en capacidad de detectar usuarios que                
tengan un dispositivo WiFi consigo, no se permite el ingreso manual de tiempos de asistencia.  
  
Requisitos Atendidos 
El registro de entrada y salida de la empresa ERA Diseño, con solo 14 empleados, es una tarea                  
engorrosa que genera filas e incluso retrasos a la hora de iniciar y terminar la jornada, puesto que                  
los 14 empleados se agolpaban en la oficina de gerencia, para firmar la planilla de asistencia. 
Eliminar estas filas y automatizar el proceso de registrar la entrada y salida de la empresa son los                  
requisitos atendidos por WiFi Asistencia, tomando en cuenta que todos los empleados de ERA              
3 Ver definición en el glosario ubicado al final del documento.  
Diseño tienen un Smartphone con antena WiFi y que la primera acción que realizan al llegar a la                  
empresa es conectarse a la red WiFi.  
 
Requisitos Funcionales 
Diagrama de casos de usos 
 
DESCRIPCIÓN DE LOS CASOS DE USO: 
Para describir los casos de uso se utilizará una tabla que contiene toda la información relevante                
de cada caso de uso. La siguiente tabla de ejemplo ilustra el significado de cada campo.  
Caso de uso Nombre del caso de uso 
Actores Actor o actores que participan en este       
caso de uso 
Propósito Propósito específico del caso de uso 
Resumen Resumen de la funcionalidad del caso de       
uso 
Tipo Los casos de uso tipo I serán       
desarrollados en primera instancia, los     
tipo II tienen menos prioridad y se       
realizarán luego de terminar los tipo I.       
Los tipo III serán desarrollados en última       
instancia; en consecuencia son los caso      
de uso de más baja prioridad en el        
desarrollo. 
Eventos (Realizados por los actores y el sistema) 
Acción de los actores Respuesta del sistema 
Acción que realiza el usuario en el       
sistema. 
Respuesta a una acción del usuario. 
DESCRIPCIÓN DE CASOS DE USO 1 
Caso de uso Iniciar Sesión 
Actores Usuario 
Propósito Iniciar la sesión en el sistema 
Resumen Este caso de uso le permite a todos los         
usuarios del sistema ingresar al sistema      
bajo un rol específico (empleado o      
administrador) 
Tipo I 
Eventos 
Acción de los actores Respuesta del sistema 
1. Ingresar a la URL de la aplicación 2. El sistema presenta la pantalla de       
login 
3. EL usuario Ingresa su nombre de       
usuario y contraseña, posteriormente da     
click en el botón “acceder” 
4. El sistema activa el caso de uso #2,         
“identificar y autenticar el usuario” 
 
 
 
DESCRIPCIÓN DE CASOS DE USO 1.1 
Caso de uso Identificar y autenticar el usuario 
Actores Usuario 
Propósito Realizar la identificación y autenticación     
del usuario mediante un proceso de      
cifrado.  
Resumen Este caso de uso autentica el usuario en el         
sistema con un rol específico.  
Tipo I 
Eventos 
Acción de los actores Respuesta del sistema 
 1. El sistema procesa la contraseña      
ingresada mediante un algoritmo de     
cifrado para producir un hash de la       
contraseña 
 2. El sistema utiliza este hash para       
comprobar que la contraseña sea la      
correcta. 
 3. Si el hash coincide con el almacenado        
en la base de datos, autentica el usuario        
con el rol determinado. Si no coincide se        
devuelve el control al caso de uso #1.  
 
DESCRIPCIÓN DE CASOS DE USO 2 
Caso de uso Gestionar usuarios 
Actores Administrador 
Propósito Administrar los usuarios del sistema. 
Resumen Este caso de uso permite gestionar la       
eliminación, creación y recuperación de     
usuarios, Esto lo logra a través de los        
casos de uso 3.1 - 3.4 
Tipo II 
Eventos 
Acción de los actores Respuesta del sistema 
1. El usuario administrador da click     
en el enlace: “Administrar    
usuarios” del menú principal 
2. despliega una pantalla con las opciones       
de editar, eliminar y recuperar usuarios,      
también despliega una lista con los      
usuarios activos y en papelera de reciclaje.  
 
 
DESCRIPCIÓN DE CASOS DE USO 2.1 
Caso de uso Editar usuario 
Actores Administrador 
Propósito Editar propiedades básicas para la     
identificación de usuario. 
Resumen Este caso de uso en particular, le permite        
al administrador del sistema modificar el      
nombre de usuario y la dirección MAC       
relacionada con el mismo.  
Tipo II 
Eventos 
Acción de los actores Respuesta del sistema 
1. Da click en el botón editar que       
aparecerá listado al lado de cada      
usuario.  
2. El sistema despliega una vista con dos        
campos editables, uno de texto para      
modificar el nombre de usuario, y otro       
tipo macaddr, que permite modificar la      
dirección MAC asociada con el usuario.  
 
 
 
DESCRIPCIÓN DE CASOS DE USO 2.1.1 
Caso de uso Cambiar password 
Actores Administrador 
Propósito Cambiar el password del usuario que se       
esté editando. 
Resumen Este caso de uso permite que se pueda        
modificar el Password de un usuario en       
particular. El password se almacena     
hasheado en la base de datos.  
Tipo II 
Eventos 
Acción de los actores Respuesta del sistema 
1. Desde la vista de edición de      
usuario, se da click en el enlace       
“Cambiar password” 
2. El sistema lanza una pantalla que       
permite modificar el password de un      
usuario en particular 
 
 
 
 
DESCRIPCIÓN DE CASOS DE USO 2.2 
Caso de uso Recuperar usuario 
Actores Administrador 
Propósito Recuperar un usuario previamente    
eliminado. 
Resumen Este caso de uso le permite al       
administrador del sistema recuperar un     
usuario en papelera de reciclaje, o      
eliminado previamente.  
Tipo II 
Eventos 
Acción de los actores Respuesta del sistema 
1. Estando en la vista de     
administración de usuarios, se    
selecciona el usuario que se     
quiere recuperar de la papelera     
de reciclaje, y posteriormente se     
da click en el botón “Recuperar”. 
2. El sistema modifica el estado del       
usuario a recuperar, convirtiéndolo en un      
usuario activo nuevamente.  
 
 
DESCRIPCIÓN DE CASOS DE USO 2.3 
Caso de uso Eliminar usuario 
Actores Administrador 
Propósito Eliminar un usuario del sistema. 
Resumen Este caso de uso le permite al usuario        
administrador realizar un borrado lógico     
de cualquier usuario empleado del     
sistema.  
Tipo III 
Eventos 
Acción de los actores Respuesta del sistema 
1. El usuario administrador, da    
click en el botón eliminar, que se       
encuentra la columna acción en     
la vista de gestión de usuarios.  
2. El sistema desactiva el usuario y lo        
pone en la papelera de reciclaje.  
 
 
 
 
DESCRIPCIÓN DE CASOS DE USO 2.4 
Caso de uso Registrar usuario 
Actores Administrador 
Propósito Agregar un usuario al sistema 
Resumen Este caso de uso permite la adición de un         
usuario al sistema, asignándole un nombre      
de usuario, una contraseña y la dirección       
MAC del dispositivo móvil que utiliza el       
usuario a registrar.  
Tipo I 
Eventos 
Acción de los actores Respuesta del sistema 
1. En la vista de gestión de      
usuarios, el administrador realiza    
click en el botón “Agregar nuevo      
usuario” 
2. El sistema despliega una lista con un        
formulario para agregar un nuevo usuario.  
 
 
 
DESCRIPCIÓN DE CASOS DE USO 3 
Caso de uso Consultar tiempos de asistencia 
Actores Administrador 
Propósito Consultar los tiempos de asistencia de los       
empleados registrados en el sistema. 
 
Resumen Este caso de uso permite que el usuario        
administrador genere un cuadro con los      
datos de asistencia de todos los empleados       
registrados.  
Tipo I 
Eventos 
Acción de los actores Respuesta del sistema 
1. El administrador del sistema    
selecciona una de las opciones de      
consulta disponibles. 
2. El sistema consulta la base de datos y         
construye el informe solicitado por el      
administrador, posteriormente presenta los    
datos en pantalla. 
 
 
 
DESCRIPCIÓN DE CASOS DE USO 3.1 
Caso de uso Consultar asistencia en las últimas 24      
horas. 
Actores Administrador 
Propósito Genera un informe de la asistencia de los        
empleados en las últimas 24 horas. 
Resumen Este caso de uso le permite al usuario        
Administrador generar una tabla con el      
total de tiempo que ha pasado un       
empleado en las instalaciones en las      
últimas 24 horas.  
Tipo I  
Eventos 
Acción de los actores Respuesta del sistema 
1. El usuario administrador   
selecciona el botón “Ver    
asistencia en las últimas 24     
horas” 
2. El sistema consulta la base de datos        
para generar el reporte solicitado por el       
usuario.  
3. El sistema muestra el reporte generado       
en pantalla. 
 
 
DESCRIPCIÓN DE CASOS DE USO 3.2 
Caso de uso Consultar asistencia semanal 
Actores Administrador 
Propósito Genera un informe de la asistencia de los        
empleados en la última semana.  
Resumen Este caso de uso le permite al usuario        
Administrador generar una tabla con el      
total de tiempo que ha pasado un       
empleado en las instalaciones en la última       
semana.  
Tipo I  
Eventos 
Acción de los actores Respuesta del sistema 
2. El usuario administrador   
selecciona el botón “Ver    
asistencia semanal” 
2. El sistema consulta la base de datos        
para generar el reporte solicitado por el       
usuario.  
3. El sistema muestra el reporte generado       
en pantalla. 
 
 
DESCRIPCIÓN DE CASOS DE USO 3.3 
Caso de uso Consultar asistencia mensual. 
Actores Administrador 
Propósito Genera un informe de la asistencia de los        
empleados en el último mes. 
Resumen Este caso de uso le permite al usuario        
Administrador generar una tabla con el      
total de tiempo que ha pasado un       
empleado en las instalaciones en el último       
mes.  
Tipo I  
Eventos 
Acción de los actores Respuesta del sistema 
3. El usuario administrador   
selecciona el botón “Ver    
asistencia mensual” 
2. El sistema consulta la base de datos        
para generar el reporte solicitado por el       
usuario.  
3. El sistema muestra el reporte generado       
en pantalla. 
 
 
DESCRIPCIÓN DE CASOS DE USO 4 
Caso de uso Visualizar asistencia en tiempo real 
Actores Administrador 
Propósito Mostrar una lista con los usuarios      
presentes en el sitio en ese momento. 
Resumen Este caso de uso le permite al usuario        
administrador, visualizar quien se    
encuentra presente en el área de influencia       
del sistema, que es igual al área de alcance         
de la red WiFi.  
Tipo I 
Eventos 
Acción de los actores Respuesta del sistema 
1. El usuario administrador ingresa    
sus credenciales y se loguea en el       
sistema. 
2. El sistema presenta en pantalla dos       
listas, una con usuarios en el sitio, y otra         
con los usuarios fuera del sitio. También       
muestra cuando fue la última vez que       
entraron y salieron los usuarios listados.  
 
 
DESCRIPCIÓN DE CASOS DE USO 5 
Caso de uso Consultar registros de entrada y salida 
Actores Administrador, Empleado 
Propósito Conocer los registros de entrada y salida. 
Resumen Este caso de uso le permite consultar a los         
usuarios los registros de entrada y salida.       
Teniendo en cuenta que el usuario con el        
rol de empleado solo podrá ver sus       
propios registros, mientras que el usuario      
administrador podrá ver los registros de      
todos los usuarios.  
Tipo I 
Eventos 
Acción de los actores Respuesta del sistema 
1. El usuario administrador da click     
sobre el nombre del usuario del      
que quiere ver los registros. 
2. El sistema produce una lista con todos        
los registros de entrada y salida del       
usuario seleccionado.  
1. El usuario empleado ingresa sus      
credenciales y se loguea en el      
sistema. 
2. El sistema muestra la página inicial en        
donde se muestra una lista con todos los        
registros de entrada y salida del usuario.  
DESCRIPCIÓN DE CASOS DE USO 6 
Caso de uso Cambiar password propio 
Actores Empleado 
Propósito Permitir al usuario empleado cambiar su      
propio password 
Resumen Este caso de uso le permite al usuario        
empleado cambiar su propio password. 
Tipo I 
Eventos 
Acción de los actores Respuesta del sistema 
1. El usuario empleado selecciona la     
opción de cambiar password desde     
su vista principal 
2. El sistema despliega la vista para       
cambiar password 
3. El usuario ingresa el nuevo password       
deseado 
4. El sistema muestra un mensaje de       
cambio de contraseña exitoso. 
 
 
  
Requisitos No Funcionales 
● La aplicación debe soportar una concurrencia mínima de 5 empleados y un máximo de 25. 
● La aplicación debe estar disponible el 100% del tiempo en horario laboral (8 am a 12 m y                  
2 a 6 pm de lunes a sábado) 
● El software debe tener la documentación necesaria para garantizar la mantenibilidad del            
sistema. 
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Diagrama Entidad relación 
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Detalles de Implementación 
La implementación de este software se realizó siguiendo el patrón de diseño MVC (Modelo,              
Vista, Controlador) y se utilizó git para gestionar las versiones del código. El código se encuentra                
actualmente alojado en un repositorio privado, y si se desea acceder a él se puede enviar un                 
correo a ​dsmejia@utp.edu.co​ para gestionar el acceso al codigo.  
La base de datos del sistema puede funcionar en el mismo servidor donde se instaló el software                 
WiFi Asistencia, o en un servidor externo según sean las necesidades de monitoreo del personal.  
Una versión de demostración estará disponible durante los próximos 6 meses (contados a partir              
del 1 de junio de 2017) en la siguiente URL:  
http://50.116.41.190/wa/ 
Plataformas y Lenguajes 
El sistema WiFi Asistencia fue desarrollado utilizando el marco de trabajo (Framework) Cake             
PHP. “CakePHP o pastelPHP es un framework o marco de trabajo que facilita el desarrollo de                
aplicaciones web, utilizando el Modelo Vista Controlador de código abierto y se distribuye bajo              
licencia MIT.” (Sierra, F., et al., 2017, p.5). El sistema está diseñado para funcionar en               
plataformas Linux en general, pero se recomienda la utilización de Debian 8 o Ubuntu 16.04.  
 
Para el análisis periódico de las redes se utiliza el software crontab , este es un componente que                 4
permite programar tareas recurrentes en el tiempo. Crontab permite, con su propia sintaxis,             
ejecutar el demonio de WA encargado de escanear la red. La periodicidad de este proceso se fijó                 
en un minuto, es decir, que cada minuto se ejecuta el demonio en cuestión. Para lograr esto, se                  
accede al usuario root y se ejecuta el siguiente comando:  
crontab -e  
Este comando lanza un editor de texto en consola en donde se debe introducir, con la sintaxis del                  
cron, la periodicidad deseada y el comando a ejecutar en dicho periodo, quedando de la siguiente                
manera:  
* * * * * /var/www/html/wa/bin/cake demon 
El motor de base de datos seleccionado para el proyecto es PostgreSQL, elegido por su               
versatilidad y capacidad para manejar gran cantidad de datos relacionales (Henriquez, et al.             
2017). 
El hardware recomendado para correr la solución es la placa de desarrollo Raspberry PI 3 , dicha                5
placa fue configurada con una versión personalizada de Debian 8 (Raspbian 8) para poder utilizar               
las grandes ventajas que brinda el sistema operativo GNU/Linux.  
 
 
4 Ver Crontab en el glosario de términos al final de este documento.  
5 Ver glosario de términos al final de este documento.  
Organización del proyecto 
El código fuente del proyecto está distribuido de la siguiente manera: 
├── Application.php 
├── Console 
│   └── Installer.php 
├── Controller 
│   ├── DispositivosController.php 
│   ├── LogsScaneosController.php 
│   ├── ReporteAsistenciaController.php 
│   └── UsersController.php 
├── Model 
│   ├── Entity 
│   │   ├── Dispositivo.php 
│   │   ├── LogsScaneo.php 
│   │   ├── ReporteAsistencium.php 
│   │   └── User.php 
│   └── Table 
│       ├── DispositivosTable.php 
│       ├── LogsScaneosTable.php 
│       ├── ReporteAsistenciaTable.php 
│       └── UsersTable.php 
├── Shell 
│   ├── DemonShell.php 
│   └── Task 
│       └── NmapTask.php 
├── Template 
│   ├── Cell 
│   │   ├── Graph 
│   │   │   └── display.ctp 
│   │   ├── HorasPresente 
│   │   │   ├── display.ctp 
│   │   │   ├── human_read.ctp 
│   │   │   ├── reporte24h.ctp 
│   │   │   ├── reporte_lastmonth.ctp 
│   │   │   └── reporte_lastweek.ctp 
│   ├── Dispositivos 
│   │   ├── add.ctp 
│   │   ├── edit.ctp 
│   │   ├── index.ctp 
│   │   └── view.ctp 
│   ├── LogsScaneos 
│   │   ├── add.ctp 
│   │   ├── edit.ctp 
│   │   ├── index.ctp 
│   │   └── view.ctp 
│   ├── ReporteAsistencia 
│   │   ├── add.ctp 
│   │   ├── edit.ctp 
│   │   ├── index.ctp 
│   │   └── view.ctp 
│   └── Users 
│       ├── add.ctp 
│       ├── asistencia24h.ctp 
│       ├── asistencia_lastmonth.ctp 
│       ├── asistencia_lastweek.ctp 
│       ├── change_password.ctp 
│       ├── consultas.ctp 
│       ├── edit.ctp 
│       ├── index.ctp 
│       ├── list_users.ctp 
│       ├── login.ctp 
│       └── view.ctp 
  
 
Análisis de resultados  
El desarrollo del sistema WiFi asistencia planteó varios retos técnicos importantes. El primero de              
ellos fue lograr listar las direcciones MAC activas en una red en un momento específico. La                
primera aproximación para solucionar esto fue consultar la tabla ARP del sistema operativo. Sin              6
embargo, por la naturaleza inherente a las tablas ARP, no se puede contar con datos en tiempo                 
real de la llegada o salida de dispositivos de la red.  
Para solucionar este reto, se utilizó el paquete Nmap (Network Mapper). Esta es una utilidad               
gratuita y de código abierto, diseñada para la exploración de redes y auditorias de seguridad. En                
el caso particular de WiFi Asistencia, se a utilizado Nmap para obtener una lista actualizada de                
6 ​Caché en el que un dispositivo guarda una tabla de direcciones MAC y la dirección de capa 3 asociada con ellas. 
los hosts en línea y sus respectivas direcciones físicas (MAC). Esta lista luego es organizada y                
filtrada por el sistema WiFi asistencia, para poder concluir, luego de agregar los teléfonos              
inteligentes de los usuarios, que usuarios se encuentran en el área de alcance de la red WiFi y                  
cuanto tiempo llevan conectados.  
Otro reto técnico que se tuvo que afrontar, es la inestabilidad inherente de las conexiones               
inalámbricas. Gracias a que el sistema recolector de información pregunta quién está y quién no               
en la red cada minuto, hay momentos en los que se puede obtener un falso registro de salida. Ya                   
que es normal no obtener respuesta de alguno de los dispositivos en un minuto, y obtenerla al                 
minuto siguiente. Para sobrepasar este reto, se diseñó un contador de ausencias, en donde un               
usuario es registrado como ausente del sitio, cuando lleva más de 5 minutos (5 lecturas) como                
ausente (el log de salida toma en cuenta estos 5 minutos de gracia). De está forma el sistema dejó                   
de generar logs de entrada y salida errados.  
 
Conclusiones, aportes y recomendaciones 
● La Raspberry PI 3 utilizada para el demo de este proyecto ha demostrado la fiabilidad y                
robustez necesaria para funcionar como servidor dedicado para el sistema WiFi           
Asistencia.  
● Para una alta fiabilidad en los logs de entrada y salida es necesario que la empresa que lo                  
implemente cuente con una red WiFi con un segmento de red dedicado a los usuarios               
(empleados).  
● El servidor del sistema WiFi Asistencia solo funciona sobre sistemas operativos           
GNU/Linux con arquitectura de hardware de 64 bits. 
● El patrón de diseño MVC demostró ser eficiente a la hora de desarrollar las              
funcionalidades del software, puesto que permitió separar el control de los datos del             
almacenamiento y visualización de los mismos. 
● La utilización de un framework fue fundamental para lograr un desarrollo de software ágil              
y eficiente. En el presente desarrollo se utilizó el framework CakePHP 3.4 que está              
basado en el patrón de diseño MVC y permitió la interacción de comandos del sistema (en                
particular el nmap) para analizar la presencia de usuarios en la red.  
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Anexos 
 
Anexo A:  
LEY ESTATUTARIA 1581 DE 2012. POR EL CUAL SE DICTAN DISPOSICIONES 
GENERALES PARA LA PROTECCIÓN DE DATOS PERSONALES.  
 
Anexo B: 
DECRETO 1377 DE 2013 POR EL CUAL SE REGLAMENTA PARCIALMENTE LA LEY            
1581 DE 2012 
 
Anexo C:  
MANUAL DE ADMINISTRACIÓN WiFi ASISTENCIA 
 
Anexo D: 
MANUAL DE USUARIO WiFi ASISTENCIA 
 
